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Sophos Moblle

Mehr Produktivitat dank einfachem Unified Endpoint Management
Sophos Mobile ist eine Unified Endpoint Management (UEM]- und Mobile
Threat Defense (MTD)-Losung, mit der Unternehmen traditionelle und mobile

Endpoints einfacher und zeitsparender verwalten und schutzen kénnen.
Sophos Mobile ist als einzige UEM-Losung nativ in eine fuhrende Next-Gen-
Endpoint-Security-Plattform eingebunden und verwaltet und schutzt i0S-,
Android-, Chrome-0S-, Windows-10- und macOS-Gerate.

Highlights
Umfassende UEM-Losung

v

v

Verwaltung von i0S- und
Android-Smartphones und
-Tablets

-

Verwaltung von
Windows 10, Chrome
Books und macQS-
Computern

-

Verwaltung uber Sophos
Central

v

Sophos Container fur
E-Mails, Dokumente und
Web-Inhalte

-

Verwaltung und
Konfiguration von Microsoft
Office 365 Apps aufiOS-
und Android-Geraten

v

Verwaltung des kompletten
Gerats fur Firmen-Gerate
oder nur Verwaltung des
Sophos-Containers fur
BYOD-Gerate

v

Unterstutzung von Android
Zero Touch und Apple DEP

Self-Service-Portal

v

v

Preisgekronter Schutz

Einfaches Unified Endpoint Management

Verwalten und schutzen Sie firmeneigene und private Windows-10, macOS- und
mobile Endpoints in einem einzigen System: So vereinfachen Sie Ihre Verwaltung,
sorgen fur einheitliche Sicherheitsrichtlinien und ermaéglichen einen sicheren

Zugriff auf Unternehmens-Assets. Unternehmen mit BYOD-Ansatz konnen fur alle
Gerate einheitliche Richtlinien anwenden. Mit Sophos Mobile erhalten Sie rundum
zuverlassigen Schutz fur Ihre Unternehmensdaten, Benutzer und deren mobile Gerate.

Moderne Verwaltung mit Mobile Threat Defense

Mit branchenfUhrendem Bedrohungsschutz, der Deep-Learning-Technologie und
Web-Schutz in der Sophos Intercept X for Mobile App nutzt, schaffen Sie eine solide
Verteidigungslinie auf Mobilgerateebene. Setzen Sie Unternehmensrichtlinien

mit Compliance-Prufungen durch, die den Zugriff auf Unternehmensressourcen
beschranken oder bei VerstoBen KorrekturmaBnahmen einleiten. Fur noch mehr
Sicherheit integriert sich Sophos Mobile nativ in die fUhrende Next-Gen-Endpoint-
Protection-Losung fur Windows- und mac0S-Gerate in Sophos Central.

Unternehmensdaten und private Daten sauber getrennt

Schutz fur Unternehmensdaten muss gewahrleistet sein, sowohl auf firmeneigenen

als auch auf privaten Mobilgeraten. Damit Unternehmensdaten sicher und private
Daten vertraulich bleiben, gibt es in Sophos Mobile einen Container fur E-Mails und
Dokumente, der entweder mit oder ohne Verwaltung des Gerats bereitgestellt werden
kann. Dank reiner Container-Verwaltung behalten Administratoren die Kontrolle Uber
Unternehmensinhalte, ohne die Privatsphare der Benutzer zu verletzen - ideal fur BYOD.

Remote-Konfiguration und -Einrichtung

Verwalten und schutzen Sie lhre Endpoints schneller und einfacher - ohne sich Sorgen
um Risiken machen zu mussen. Konfigurieren Sie BYOD- oder firmeneigene Android-,
i0S-, Chrome-0S-, Windows-10- oder macOS-Enpoints und Android-Endpoints remote
mit einer umfangreichen Auswahl an Richtlinien, Profilen und Konfigurationsoptionen.
Mit dem flexiblen Self-Service-Portal kdbnnen Ihre Benutzer viele Probleme selbst

|6sen - so fallen weniger Helpdesk-Anfragen an und lhre IT wird entlastet.



Sophos Mobile

Produktives Arbeiten auf allen Geraten
Sophos Mobile ermaglicht Unternehmen, ihre Produktivitat
dadurch zu steigern, dass die Mitarbeiter zur Erledigung
ihrer Arbeit mobile Gerate nutzen kénnen. Vielfaltige
Sicherheits- und Verwaltungsfunktionen sorgen fur

den Schutz der Unternehmensdaten - z. B. durch die
Konfiguration des Zugriffs auf Geschaftsdaten und -E-Mails
Uber firmeneigene und private Mobilgerate.

Sicherheit far Benutzer, Daten und Gerate
Sophos Mobile ist als einziges ,Unified Endpoint
Management”-Produkt nativ in eine fuhrende Next-Gen-
Endpoint-Security-Plattform eingebunden und schutzt
Benutzer auf traditionellen und mobilen Endpoints.
Geschafts-E-Mails und -Dokumente auf mobilen Geraten
werden in Containern verwahrt. So lasst sich der Zugriff auf
Unternehmensdaten kontrollieren und sicher gestalten -
auch Benutzer mit privaten Geraten kénnen Zugriff auf
Geschaftsdaten erhalten, ohne dass ihre Privatsphare
verletzt wird. Dank leistungsstarker Mobile-Threat-Defense-
Funktionen bleiben Benutzer vor schadlichen Apps und
Websites geschutzt.

Unified Endpoint Management Highlights

» i0S, Android, Chrome 0S, Windows 10 und macQ0S
» Konfiguration und Richtlinien

» Inventarverwaltung und Asset Management

» Reporting

Einfache Konfiguration,

Verwaltung und Wartung

Sophos Mobile Iasst sich als gehostete Losung in Sophos
Central innerhalb von Minuten bereitstellen. Dank intuitivem
Admin-Workflow und flexiblem Self-Service-Portal
verbringen Sie weniger Zeit mit taglichen Sicherheits- und
Verwaltungsaufgaben fUr traditionelle und mobile Endpoints
und profitieren von einer niedrigeren Total Cost of Ownership.

Mit Sophos Mobile kdnnen auch Microsoft Office 365 Apps
auf mobilen Geraten verwaltet und konfiguriert werden.
Administratoren sparen Zeit, weil sie alles Uber eine zentrale
Konsole steuern kénnen - das macht die Erstellung und
Verteilung von Richtlinien in der Verwaltungsoberflache von
Sophos Mobile einfach.

Kostengunstiger Schutz far

Ihre mobilen Gerate

Sophos Mobile wird pro Benutzer lizenziert und bietet
kosteneffiziente Funktionen, damit Unternehmen ihren
gesamten Geratebestand schutzen kénnen, ohne das
Budget durch den Kauf wenig genutzter Funktionen zu
Uberlasten.

Inhalte

» E-Mail- und Dokument-Container

» Veroffentlichung von Inhalten

» Reine Container-Verwaltung

» Native Betriebssystem-Containerisierung

» Installation, Entfernung und Anzeige von Apps

» Enterprise-Lizenzierung Uber Apple VPP

» App Control, Whitelist/Blacklist

» Verwaltung und Konfiguration von Office-365-Apps

» Compliance-Regeln und -Wiederherstellung
» Malware-Schutz auf Basis von Deep Learning
» Web-Schutz

» MitM-Netzwerkschutz

Leistungsstarke Container

Mit dem sicheren und AES-256-verschlusselten Sophos
Container bleiben sensible Unternehmensdaten auf
mobilen Geraten geschutzt und von privaten Daten auf dem
Gerat getrennt. Uber benutzerfreundliche Apps furi0S und
Android kdnnen Benutzer auf Container-Inhalte zugreifen:
Sophos Secure Email fur E-Mails, Kontakte und Kalender
sowie Sophos Secure Workspace fur Dokumente und
Unternehmens-Web-Browsing.

Verwaltung mobiler Inhalte

ohne Gerateverwaltung

Durch die reine Container-Verwaltung behalten
Administratoren in den Apps ,Sophos Secure Workspace”
und ,Sophos Secure Email” die Kontrolle Uber
Unternehmensinhalte, ochne die jeweiligen mobilen Gerate
selbst verwalten zu mussen. Das ist z. B. ideal bei Bring
Your Own Device (BYOD), weil Unternehmens-E-Mails und
-daten geschutzt und kontrolliert werden kénnen, ohne die
Privatsphare der Benutzer zu verletzen.



Sophos Mobile

Sophos Secure Email

Sophos Secure Email ist eine funktionsstarke, sichere,
containerisierte Personal Information Management
(PIM] App fur Android und i0S, mit der Sie Informationen
wie geschaftliche E-Mails, Kalender und Kontakte von
privaten Daten auf dem mobilen Gerat trennen kénnen.
Je nach Compliance-Regeln des Gerats kann der
Unternehmenszugriff einfach widerrufen werden.

Highlights:
» Verbesserte Benutzeroberflache fur die
Sophos-Container-E-Mail-Richtlinie

v

Unterstutzung von Outlook-Notizen und -Aufgaben

-

Verwaltung mehrerer E-Mail-Konten

v

Konfiguration der E-Mail-Signatur
innerhalb der Richtlinie

» S/MIME-Unterstutzung

Natives E-Mail-Erlebnis

-

Container-basierte Geschafts-
E-Mails, ideal fur BYOD-Gerate

-

» Einfache und einheitliche Konfiguration von Secure
Email auf verschiedenen Betriebssystemversionen

» Anti-Phishing-Technologie zum Schutz
vor schadlichen Links, die sich in E-Mails
und sonstigen Inhalten verbergen

» Innerhalb des sicheren Containers geoffnete
E-Mail-Anhange bleiben verschlusselt

» Kontrollierte Datenubertragung aus dem
Container (z. B. Beschrankungen von Kopieren
und Einfugen, ,0ffnen mit" usw.)

Sophos Secure Workspace

Sophos Secure Workspace ist eine Container-basierte
Mobile-Content-Management-App fur iOS und Android,
die eine sichere und effiziente Verwaltung, Verteilung und
Bearbeitung von Geschaftsdokumenten und Anzeige von
Web-Inhalten ermaglicht. Bearbeiten Sie Dokumente im
Office-Format direkt in der Container-Umgebung - so
bleiben verschlUsselte Inhalte sicher.

Highlights:
» Dokumente werden mit AES-256-
Verschlusselung sicher gespeichert

» Dateien konnen Uber die zentrale
Verwaltungsoberflache auf Gerate verteilt werden

» Anti-Phishing-Technologie schutzt Benutzer
vor schadlichen Links in Dokumenten

» Anzeige und Bearbeitung von Dokumenten im Text-,
komprimierten Archiv-, PDF- und Office-Format

» Corporate Browser fur sicheren Zugriff auf
Intranets und Unternehmens-Websites

Sophos Intercept X for Mobile

Mit der App Intercept X for Mobile erhalten Sie Gerate-,
Netzwerk- und App-Sicherheit fur Ihre Android- und
i0S-Gerate, ohne die Performance oder Akkulaufzeit

Zu beeintrachtigen. Intercept X for Mobile nutzt die
leistungsstarke, auf Deep Learning basierende Anti-
Malware-Technologie von Sophos. Neben preisgekrontem
Schutz gegen Viren und Ransomware bietet Intercept X for
Mobile auch Erkennungsfunktionen fur unerwunschte Apps
auf Android-Geraten sowie ,Man-in-the-Middle (MitM)"-
Bedrohungserkennung, Web Protection, Web-Filterung
nach unerwunschten Inhalten und mehr fur Android- und
i0S-Gerate. Chromebook-Benutzer bleiben dank Sophos
Chrome Security vor ungeeigneten Webinhalten, schadlichen
Websites und unerwunschten Erweiterungen geschutzt.

Intercept X for Mobile Uberwacht den Geratestatus
kontinuierlich und informiert Sie, falls ein Gerat
kompromittiert wird. In diesem Fall kann eine Bereinigung
gestartet oder der Zugriff auf Unternehmensressourcen
automatisch widerrufen werden. Zusatzlich verfugt
Intercept X for Mobile furi0S und Android Uber einen
Password Safe Secure QR Code Scanner und Authenticator
fur Einmal-Passworter.

Highlights™:
» Sicherheit fur Android-, i0S- und Chrome-0S-Gerate

» Schutz vor schadlichen Apps, Ransomware,
Spam, potenziell unerwlnschten Apps (PUA] und
Apps mit niedriger Reputation auf Android mittels
Deep-Learning-Technologie von Intercept X

v

Bereitstellung Uber Sophos Mobile
oder andere UEM-Produkte

» Umfangreiche ,Man-in the-Middle
(MitM)"-Bedrohungserkennung

-

Microsoft Intune-Integration fur bedingten Zugriff

-

Web-Filterung nach unerwunschten Inhalten

-

Privacy Advisor

v

Sicherer QR-Code-Scanner
» Authenticator fur Einmalpassworter

» Password Safe

*Nicht alle Features sind auf allen Plattformen verfugbar.
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Intercept X for Mobile jetzt kostenlos auf
Android und i0S herunterladen

/_ Download on the ( GETITON | .
@& App Store | >’ Google Play |l Jetzt kostenfrei testen

App Store und das App Store Google Play und das Google Play Kostenlose 30-Tage-Testversion unter
Logo sind Marken von Apple Inc. Logo sind Marken von Google LLC WWW.SOphOS.dE/mOb”e

Sales DACH (Deutschland, Osterreich, Schweiz)
Tel..+4961158580|+49721 255160
E-Mail: sales@sophos.de
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http://www.sophos.com/de-de/products/free-trials/mobile-control.aspx?utm_source=Non-campaign&utm_medium=PDF-link&utm_campaign=PDF-DS-SMC
http://www.sophos.com/de-de/products/free-trials/mobile-control.aspx?utm_source=Non-campaign&utm_medium=PDF-link&utm_campaign=PDF-DS-SMC
http://www.sophos.com/de-de/products/free-trials/mobile-control.aspx?utm_source=Non-campaign&utm_medium=PDF-link&utm_campaign=PDF-DS-SMC
https://apps.apple.com/de/app/sophos-intercept-x-for-mobile/id1086924662
https://apps.apple.com/de/app/sophos-intercept-x-for-mobile/id1086924662

